《信息安全技术》复习资料
、选择题
1、信息安全的基本属性是（   ）。
A、机密性            B、可用性            C、完整性           D、上面3项都是
2、密码学的目的是（   ）。
A、研究数据加密      B、研究数据解密      C、研究数据保密     D、研究信息安全
3、基于通信双方共同拥有的但不为别人知道的秘密，利用计算机强大的计算能力，以该秘密作为加密和解密的密钥的认证是（   ）。
A、公钥认证          B. 零知识认证        C、共享密钥认证     D、口令认证
4、PKI的主要组成不包括（   ）。
A、证书授权CA       B、SSL         C、注册授权RA        D、证书存储库CR
5、不是计算机病毒所具有的特点（   ）。
A、传染性            B、破坏性           C、潜伏性           D、可预见性
6、以下能够用在网络层的协议是（   ）。
A、SSL               B、PGP             C、PPTP             D、IPSec
7、按安全属性对各种网络攻击进行分类，阻断攻击是针对（   ）的攻击。
A、机密性            B、可用性           C、完整性           D、真实性
8、VPN的英文全称是（   ）。
A、Visual Protocol Network               B、Virtual Private Network
C、Virtual Protocol Network               D、Visual Private Network
9、网络安全是在分布式网络环境中对（    ）提供安全保护。
A、信息载体                           B、信息的处理、传输
C、信息的存储、访问                   D、以上3项都是
10、以下关于用户口令说法错误的是（    ）。
A、口令不能设置为空
B、口令长度越长，安全性越高
C、复杂口令安全性足够高，不需要定期修改
D、口令认证是最常见的认证机制
11、防火墙主要被部署在（    ）位置。
A、网络边界       B、骨干线路      C、重要服务器       D、桌面终端
12、对日志数据进行审计检查，属于（    ）类控制措施。
A、预防           B、检测          C、威慑             D、修正
13、以下关于拒绝服务攻击的描述，哪句话是正确的？(   ) 
A、导致目标系统无法处理正常用户的请求 
B、不需要侵入受攻击的系统
C、以窃取目标系统上的机密信息为目的
D、如果目标系统没有漏洞，远程攻击就不可能成功
14、包过滤型防火墙原理上是面向（   ）进行分析的技术。
A、物理层     B、数据链路层      C、网络层      D、应用层
15、（   ）属于Web中使用的安全协议。
A、PEM, SSL      B、S-HTTP, S/MIME       C、SSL, S-HTTP     D、S/MIME, SSL
16、给操作系统打补丁属于（   ）方法。
A、避免风险       B、转移风险             C、减少风险        D、消除风险
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二、填空题
1、数据安全包含可用性、完整性、________三个基本特性。
2、理想的哈希函数H对于不同的输入，获得的哈希值不同。如果存在x和x'两个不同的消息，存在H(x)==H(x')，则称x和x'是哈希函数H的一个________。
3、验证所收到的消息确实来自真正的发送方且未被篡改的过程是消息________。
4、按照密钥数量，密钥体制可分为________密钥体制和非对称密钥体制。
5、恶意影响计算机操作系统、应用程序和数据的完整性、可用性、可控性和保密性的计算机程序是________。
[bookmark: _GoBack]1、保密性  2、碰撞  3、认证  4、对称  5、恶意程序 

三、名词解释
1、访问控制：通过某种途径显式地管理着对所有资源的访问请求。根据安全策略的要求，访问控制对每个资源请求做出许可或限制访问的判断，可以有效地防止非法用户访问系统资源和合法用户非法使用资源。
2、入侵防护系统：一种主动的、智能的入侵检测系统，能预先对入侵行为和攻击性网络流量进行拦截，避免造成任何损失，而不是简单地在恶意数据报传送时或后才发出报警信号。
3、会话劫持：指在一次正常的通信过程中，黑客作为第三方参与到其中，或者是在数据流里注射额外的信息，或者是将双方的通信模式暗中改变，即从直接联系变成交由黑客中转。

四、简答题
1、简述公开密钥密码机制的原理和特点。
答：公开密钥密码体制是使用具有两个密钥的编码解码算法，加密和解密的能力是分开的。这两个密钥一个保密，另一个公开。根据应用的需要，发送方可以使用接收方的公开密钥加密消息，或使用发送方的私有密钥签名消息，或两个都使用，以完成某种类型的密码编码解码功能。

2、请举例阐述计算机工作时出现哪些异常现象，则有可能感染了病毒。
答：①屏幕出现异常的图形或画面
②扬声器发出与正常操作无关的声音
③磁盘可用空间减少
④硬盘不能引导系统
⑤磁盘读写文件变慢
⑥系统经常死机或出现异常的重启动现象

3、简述主动攻击与被动攻击的特点，并列举主动攻击与被动攻击现象。
答：主动攻击是攻击者通过网络线路将虚假信息或计算机病毒传入信息系统内部,破坏信息的真实性、完整性及系统服务的可用性，即通过中断、伪造、篡改和重排信息内容造成信息破坏,使系统无法正常运行。被动攻击是攻击者非常截获、窃取通信线路中的信息，使信息保密性遭到破坏，信息泄露而无法察觉，给用户带来巨大的损失。

4、请列举防火墙的几个基本功能？
五、计算题、
DES的密码组件之一是S盒。根据S盒表计算S3(101110)的值，并说明S函数在DES算法中的作用。其中，S3盒如下：
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答：101110的第1位和最后1位表示的二进制数为i，则i=(10)2=(2)10
101110的中间4位表示的二进制数为j，则j=(0111)2=(7)10
查S3盒的第2行第7列的交叉处即为0，从而输出为(0000)2
作用：S函数的作用是将6位的输入变为4位的输出。


