信息安全技术复习资料
一、选择题
1、数据保密性安全服务的基础是（    ）。
A、数据完整性机制	B、数字签名机制		C、访问控制机制		D、加密机制
2、信息在存储或传输过程中不被修改、破坏的特性是指信息的? （    ）
A、保密性			B、完整性			C、可用性			D、可控性
3、信息安全领域内最关键和最薄弱的环节是（    ）。
A、技术				B、策略				C、管理制度			D、人
4、拒绝服务攻击的后果是（    ）。
A、信息不可用		B、应用程序不可用	C、系统宕机			D、以上都是
5、数字签名要预先使用单向哈希函数进行处理的原因是（    ）。
A、缩小签名密文的长度，加快数字签名和验证签名的运算速度
B、提高密文的计算速度
C、多一道加密工序使密文更难破译
D、保证密文能正确还原成明文
6、把明文变成密文的过程是 (     )。
A、加密				B、密文				C、解密				D、加密算法
7、（    ）是指把秘密信息嵌入到看起来普通的载体信息(尤其是多媒体信息)中，用于存储或通过公共网络进行通信的技术。
A、数字水印			B、隐写术			C、匿名通信			D、隐通道
8、MD是指（    ）。
A、管理摘要			B、管理数据			C、消息摘要			D、密文
9、IPSec协议工作在（    ）层次。
A、数据链路层		B、网络层			C、应用层			D、传输层
10、（    ）是按照预定模式进行事件数据搜寻，最适用于对已知模式的可靠检测。
A、实时入侵检测		B、异常检测			C、事后入侵检测		D、误用检测
二、填空题
1、___________是实现交易安全的核心技术之一，它的实现基础就是加密技术，能够实现电子文档的辨认和验证。
2、___________的目的是为了限制访问主体对访问客体的访问权限。
3、防火墙是一个架构在_________和________之间的保护装置。
4、虚拟专用网是在_________网络上建立安全、稳定的_________网络的技术。
5、___________是对计算机系统或其他网络设备进行与安全相关的检测，找出安全隐患和可被黑客利用的漏洞。
6、___________是位于外围网络中的服务器，向内部和外部用户提供服务。
7、___________是PKI的核心元素，____________是PKI的核心执行者。

三、名词解释
1、身份认证：

2、哈希函数：

3、重放攻击：

4、恶意软件： 

四、计算题
DES的密码组件之一是S盒。根据S盒表计算S3(101101)的值，并说明S函数在DES算法中的作用。其中，S3盒如下：
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五、简答题
1、计算机病毒有哪些特点？列举常见病毒。



2、简述数字签名的基本原理。



3、防火墙的主要作用是什么?



[bookmark: _Hlk133963274]4、入侵检测系统的作用是什么?




六、论述题
请你利用认证技术设计两套系统，一套用于实现商品的真伪查询，另一套用于防止电脑彩票伪造问题。









参考答案：
一、选择题(单选题，每小题2分，共20分)
[bookmark: _GoBack]1、D     2、     3、D   4、D    5、     6、A    7、B    8、C    9、B    10、D  

二、填空题(每个空2分，共20分)
1、数字签名  2、访问控制  3、可信网络；   4、公用；  5、漏洞扫描  6、堡垒主机  
7、证书；CA

三、名词解释（每小题5分，共20分）
1、身份认证是指正确识别主体（用户、节点或终端等）的身份，证实主体的真实身份与其所声称的身份是否相符的过程。
2、哈希（Hash）函数是一个输入为任意长的二元串，输出为固定长度的二元串的函数。
3、重放攻击指攻击者发送一个目的主机已接收过的包，来达到欺骗系统的目的主要用于身份认证过程。
4、恶意软件俗称 

四、计算题（10分）
DES的密码组件之一是S盒。根据S盒表计算S3(101101)的值，并说明S函数在DES算法中的作用。其中，S3盒如下：
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答：101101的第1位和最后1位表示的二进制数为i，则i=(11)2=(3)10
101101的中间4位表示的二进制数为j，则j=(0110)2=(6)10
查S3盒的第3行第6列的交叉处即为8，从而输出为(1000)2
作用：S函数的作用是将6位的输入变为4位的输出
五、简答题
1、计算机病毒有哪些特点？列举常见病毒。
答：计算机病毒特点包括隐蔽性、破坏性、传染性、寄生性、可执行性、可触发性等。常见计算机病毒有脚本病毒、宏病毒、后门病毒、木马。

2、简述数字签名的基本原理。
答：



3、防火墙的主要作用是什么?
答：防火墙是位于两个信任程度不同的网络之间 (如企业内部网络和 Internet 之间) 的软件或硬件设备的组合， 它对两个网络之间的通信进行控制， 通过强制实施统一的安全策略， 防止对重要信息资源的非法存取和访问， 以达到保护信息系统的目的。

4、入侵检测系统的作用是什么?
答：入侵检测系统(Intrusion Detection System, IDS)就是能够完成入侵检测功能的计算机软硬件系统。通过对计算机网络或计算机系统中若干关键点收集信息并对其进行分析， 从中发现网络或系统中是否有违反安全策略的行为和被攻击的迹象。

六、论述题
请你利用认证技术设计两套系统，一套用于实现商品的真伪查询，另一套用于防止电脑彩票伪造问题。
答：
