宁波职业技术学院继续教育学院期末试卷

信息安全技术
一 单选题

1. 密码学的目的是( A )
	A. 研究数据加密  B. 研究数据解密  C. 研究数据加解密  D. 研究信息安全  


2. 为了防御网络监听，最常用的方法是：( B  )。
	A. 采用物理传输（非网络） B. 信息加密  C. 无线网  D. 使用专线传输    


3. 属于第二层的VPN隧道协议有(B)。
	A. IPSec  B. PPTP  C. GRE  D. 以上皆不是    


4. IPSec属于(D )上的安全机制。（2 分）
	A. 传输层  B. 应用层  C. 数据链路层  D. 网络层    


5. 拒绝服务攻击的后果是( D )。 （2 分）
	A. 信息不可用   B. 应用程序不可用  C. 系统死机  D. 以上3项都是   


6. 基于通信双方共同拥有的但是不为别人知道的秘密，利用计算机强大的计算能力，以该秘密作为加密和解密的密钥的认证是( C  )。 （2 分）
	A. 公钥认证  B. 零知识认证  C. 共享密钥认证  D. 口令认证    


7. 访问控制是指确定(  A )以及实施访问权限的过程。 （2 分）
	A. 用户权限             B. 可给予哪些主体访问权利 

C. 可被用户访问的资源   D. 系统是否遭受入侵   


9. 用于实现身份鉴别的安全机制是( A  )。 （2 分）
	A. 加密机制和数字签名机制       B. 加密机制和访问控制机制  

	C. 数字签名机制和路由控制机制   D. 访问控制机制和路由控制机制


10. 下列选项中能够用在网络层的协议是( D  )。
	A. SSL    B. PGP    C. PPTP    D. IPSec    


11. 口令机制通常用于( A)。 （2 分）
	A. 认证   B. 标识  C. 注册   D. 授权   


13. 不属于隧道协议的是( B )。
	A. PPTP   B. L2TP  C. TCP/IP   D. IPSec  


14. 通常为保证信息处理对象的认证性采用的手段是(  C )。
	A. 信息加密和解密   B. 信息隐匿   C. 数字签名和身份认证技术   D. 数字水印  


15. 信息安全的目标是( B )。
	A. 保密性、机密性、可用性       B. 完整性、不可否认性、可靠性 

	C. 可用性、可控性、不可否认性   D. 不可否认性、可靠性、可控性 


16. (  C )属于Web中使用的安全协议。
	A. PEM、SSL   B. S-HTTP、S/MIME   C. SSL、S-HTTP   D. S/MIME、SSL 


17. 密码学在信息安全中的应用是多样的，以下( A )不属于密码学的具体应用。
	A. 生成种种网络协议          B. 生成种种网络协议   

C. 加密技术，保护传输信息    D. 进行身份认证  


18. 设哈希函数H有128个可能的输出(即输出长度为128位)，如果H的k个随机输入中至少有两个产生相同输出的概率大于0.5，则k约等于(B)? （2 分）
	A. 2128   B. 264   C. 232   D. 2256 


20. 假设使用一种加密算法，它的加密方法很简单：将每一个字母加5，即a加密成f。这种算法的密钥就是5，那么它属于( A)。 
	A. 对称加密技术    B. 分组密码技术   C. 公钥加密技术   D. 单向函数密码技术 


21. 攻击者截获并记录了从A到B的数据，然后又从早些时候所截获的数据中提取出信息重新发往B称为( D )。 
	A. 中间人攻击   B. 口令猜测器和字典攻击  C. 强力攻击   D. 回放攻击  


22. PKI的主要组成不包括( B )。 
	A. CA   B. SSL   C. RA   D. CR 


23. 机密性服务提供信息的保密，机密性服务包括( D )? 
	A. 文件机密性   B. 信息传输机密性  C. 通信流的机密性  D. 以上3项都是   


24. 以下哪一项不在证书数据的组成中( D )? 
	A. 版本信息   B. 有效使用期限   C. 签名算法   D. 版权信息 


25. TCP/IP协议体系结构中，IP层对应OSI模型的哪一层？( A ) ）
	A. 网络层   B. 会话层   C. 数据链路层   D. 传输层  


26. 会话侦听和劫持技术”是属于( B )的技术。 
	A. 密码分析还原   B. 协议漏洞渗透   C. 应用漏洞分析与渗透   D. DOS攻击 


27. 攻击者用传输数据来冲击网络接口，使服务器过于繁忙以至于不能应答请求的攻击方式是( A )。
	A. 拒绝服务攻击   B. 地址欺骗攻击   C. 会话劫持    D. 信号包探测程序攻击


29. 可以被数据完整性机制防止的攻击方式是( D )。 
	A. 假冒   B. 抵赖  C. 数据中途窃取   D. 数据中途篡改  


30. 网络后门的功能是 ( A ) 
	A. 保持对目标主机长期控制  B. 防止管理员密码丢失  

C. 为定期维护主机          D. 为了防止主机被非法入侵    


二 多选题

31. 网络钓鱼常用的手段是( ABCD  )。
	A. 利用虚假的电子商务网站 

	B. 利用社会工程学 

	C. 利用假冒网上银行、网上证券网站 

	D. 利用垃圾邮件 


32. TCP/IP网络的安全体系结构中主要考虑(  ABC ) 
	A. ip层的安全性 

	B. 传输层的安全性 

	C. 应用层的安全性 

	D. 物理层的安全性 


34. 数据恢复包括( ABCD )等几方面 
	A. 文件恢复 

	B. 文件修复 

	C. 密码恢复 

	D. 硬件故障 


35. 防范系统攻击的措施包括( A, B, C, D)。 
	A. 关闭不常用的端口和服务 

	B. 定期更新系统或打补丁 

	C. 安装防火墙 

	D. 系统登录口令设置不能太简单 


37. 以下不是木马程序具有的特征是(  AB )。 
	A. 繁殖性 

	B. 感染性 

	C. 欺骗性 

	D. 隐蔽性 


38. 入侵检测系统常用的检测方法有( ABC)
	A. 特征检测 

	B. 统计检测 

	C. 专家检测 

	D. 行为检测 


40. 为了保护个人电脑隐私，应该(ABCD)。 
	A. 删除来历不明文件 

	B. 使用“文件粉碎”功能删除文件 

	C. 废弃硬盘要进行特殊处理 

	D. 给个人电脑设置安全密码，避免让不信任的人使用你的电脑 


三 判断题
41. SQL注入攻击不会威胁到操作系统的安全。( F ) 
42. Windows 系统中，系统中的用户帐号可以由任意系统用户建立。用户帐号中包含着用户的名称与密码、用户所属的组、用户的权利和用户的权限等相关数据。( F) 
43. 复合型防火墙是内部网与外部网的隔离点，起着监视和隔绝应用层通信流的作用，同时也常结合过滤器的功能。( T ) 
44. 入侵检测的信息分析方法中模式匹配法的优点是能检测到从未出现过的黑客攻击手段。( F )  
45. 漏洞只可能存在于操作系统中，数据库等其他软件系统不会存在漏洞。( F ) 
46. 防火墙规则集的内容决定了防火墙的真正功能。(A) 
47. 对称密码体制的特征是：加密密钥和解密密钥完全相同，或者一个密钥很容易从另一个密钥中导出。( T) 
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