服务器维护管理复习资料及答案
单项选择题

1.在系统和网络管理阶段的最大特点就是(    )。

A.分层管理       B.设备管理          C.软件管理        D.服务管理

2.PC机通过网卡连接到交换机的普通接口，两个接口之间应该使用的电缆是(  B )。

A.交叉网线       B.直通网线           C.反转网线        D.备份电缆

3.以下预防计算机病毒的方法无效的是(  A  )。

A.尽量减少使用计算机

B.不非法复制及使用软件

C.定期用杀毒软件对计算机进行病毒检测

D.禁止使用没有进行病毒检测的软盘

4.(     )是IT服务提供方和服务接受方之间就服务提供中关键的服务目标及双方的责任等有关技术细节问题而签订的协议。

A.管理级别协议   B.服务级别协议    C.用户级别协议    D.运营级别协议

5.在环形拓朴中，如果某台设备发生故障，将带来什么后果(   )。

A.整个网络都将瘫痪                   B.网络将自行恢复

C.电缆另一端的设备将无法通信         D.电缆另一端的设备仍能通信

6.下述哪种特性不属于计算机病毒的特征(  C  )。

A.传染性，隐蔽性                     B.侵略性，破坏性

C.潜伏性，自灭性                     D.破坏性，传染性

7.( C   )病毒将其自身包围在主程序的四周，对原来的程序不作修改。

A.源码型病毒   B.嵌入型病毒        C.外壳型病毒     D.操作系统型病毒

8.服务器的管理内容主要不包括下列哪一个方面(  D  )。

A.部署           B.监控            C.变更管理         D.网络维护

9.在制定组策略时，可以把组策略对象链接到（　C）上。

A.文件夹　　       B.文件　　        C.组织单位　　       D.权限列表

10.Windows备份工具支持的备份类型主要有：正常备份、（ 　）备份、增量备份、每日备份等。

A.差别　　        B.限量　　         C.完整　　           D.部分

11.在活动目录中，所有被管理的资源信息，例如：用户账户、组账户、计算机账户、甚至是域、域树、域森林等，统称为（A　）。

A.活动目录对象　  B.打印机对象　　    C.文件夹对象　　    D.管理对象

12.在安装防火墙客户端时，需要安装（　A）软件。

A.防火墙客户端　　B.远程访问　　      C.路由器　　        D.拨号

13.在事件查看器中，（　 ）日志用来记录与网络安全有关的事情。例如：用户登录成功或失败、用户访问NTFS资源成功或失败等。

A.系统　　        B.应用程序　　      C.安全性　　        D.活动目录

14.如果安装了错误的调制解调器驱动程序，Windows操作系统无法正常启动，那么应该进入（　D）进行恢复。

A.启用VGA模式　　 B.目录服务恢复模式　　 C.调试模式　　    D.安全模式

15.（　D）是针对OSI模型的第1层设计的，它只能用来测试电缆而不能测试网络的其它设备。

A.协议分析仪　　  B.示波器　　        C.数字电压表　　     D.电缆测试仪

16.Windows备份工具支持的备份类型主要有：（ 　）备份、差别备份、增量备份、每日备份等。

A.正常　　         B.限量　　          C.完整　　           D.部分

17.在一个Windows域中，更新组策略的命令为：（A　）。

A.Gpupdate.exe　　 B.Nbtstat.exe　　   C.Ipconfig.exe　　   D.Ping.exe

18.在一个Windows域中，域成员服务器的数量为（A　）。

A.可有可无　　     B.至少2台　　      C.至少3台　　       D.至少1台

19.域管理员可以使用（C　）对域中的某一部分对象进行单独的管理。

A.用户策略　　     B.文件夹　　        C.组织单位　　      D.计算机策略

20.（　 ）是一种插入到软件中并能对运行中出现的软件错误进行修改的程序编码，往往是在漏洞被发现后由软件开发商开发和发布的。

A.WINS服务　　      B.DNS服务　　       C.设备驱动程序　　   D.软件补丁

填空题

1.为了保证活动目录环境中各种对象行为的有序与安全，管理员需要制定与现实生活中法律法规相似的各种管理策略，这些管理策略被称为 　    策略。

2.在设置组策略时，当父容器的组策略设置与子容器的组策略设置发生冲突时，    子　   容器的组策略设置最终生效。

3.在ISA Server中，防火墙的常见部署方案有： 　     防火墙、三向防火墙和    　 防火墙等。

4.ISA Server支持三种客户端： 　Web代理   客户端、  防火墙　 客户端和SecureNAT户端。

5.  UPS   电源是一种在市电中断时仍然能够为网络设备提供持续、稳定、不间断的电源供应的重要外部设备。

6.一旦对父容器的某个GPO设置了   强制　 ，那么，当父容器的这个GPO的组策略设置与子容器的GPO的组策略设置发生冲突时，父容器的这个GPO的组策略设置最终生效。

7.软件限制规则有： 　     规则、 　   规则、路径规则和Internet 规则。

8.在   ISA Server  上配置发布规则时，内部网络中希望被发布的计算机必须为 ISAserver 客户端。

9.   逻辑　 类故障一般是指由于安装错误、配置错误、病毒、恶意攻击等原因而导致的各种软件或服务的工作异常和故障。

10.在活动目录中，计算机账户用来代表域中的 　计算机    。

三、判断题

1．在一个组织单位中可以包含多个域。（　×）

2．Web代理客户端不支持DNS转发功能。（√　）

3．CIH病毒是一种危害性很小的病毒。（ 　）

4．在一个域上可以同时链接多个GPO。（　 ）

5．基本的网络测试命令有：Ping命令、Tracert命令、Show命令和Debug命令等。（√　）

6．如果由于安装了错误的显卡驱动程序或者设置了错误的分辨率而导致无法正常显示的话，则可以选择“启用VGA模式”进行修复。（ 　）

7．管理员审批补丁的方式有：手动审批和自动审批。（　√）

8．目录服务恢复模式只能在域控制器上使用。（ 　）

9．WSUS服务的部署方案主要有：单服务器方案和链式方案。（√　）

10．在一个组织单位上可以同时链接多个GPO。（√　）

四、简单题
1.简述组织单位和组账户的区别。

答：

2.简述计算机病毒的特征和危害。

答：一、计算机病毒具有以下特征：1、可执行性2、隐蔽性3、传染性4、潜伏性

5、破坏性或表现性6、可触发性

二、计算机病毒的危害：1、破坏计算机的数据2、占用磁盘空间3、抢占系统资源4、影响计算机的运行速度5、窃取机密信息6、不可预见的危害

3.简述“边缘防火墙”的特点。

答：边缘防火墙是内部网络和Internet之间的主要安全边界，有两个接口，一个网络接口连接内部网络，另一个接口连接Internet内部网络与Internet之间的所有通信均需通过防火墙。边缘防火墙既作为一个安全网关来控制用户对Internet资源的访问，也作为一个防火墙来防止外部用户对内部网络资源的非法访问以及阻止恶意内容进入内部网络。边缘防火墙的部署工作比较简单，但是存在一定的不足。若仅部署了一层防火墙，只能够提供单点防护。一旦边缘防火墙出现了安全问题，会直接威胁到内部网络的安全。

4.简述“背对背防火墙”的特点。

答：背对背防火墙部署了两层防火墙。前端防火墙连接了外围网络与Internet，而后端防火墙连接了外围网络与内部网络。在外围网络中，仍然放置了希望被外部用户访问的资源，并且通过前端防火墙进行适当的保护。内部网络资源则会受到两层防火墙的保护，因此更为安全。当然，可能也需要在前端防火墙与后端防火墙上允许内部网络用户访问Internet资源。背对背防火墙是最安全的部署方案，但是部署工作相对复杂。

5．简述入侵检测与防火墙的区别。

答：防火墙在网络安全中起到大门警卫的作用，对进出的数据按照预先设定的规则进行检查，符合规则的就予以放行，起着访问控制的作用，是网络安全的第一道屏障。如果把防火墙比作大门警卫的话，入侵检测系统就是网络中不间断的摄像机。在实际的部署中，入侵检测系统通过监听的方式实时监控网络中的流量，判断其中是否含有攻击的企图，并通过各种手段向管理员报警。它不但可以发现外部的攻击，也可以发现内部的恶意行为。因此，入侵检测系统是网络安全的第二道屏障，是防火墙的必要补充，与防火墙一起可以构成更为完整的网络安全解决方案。

操作题
1.修改“Default Domain Controllers Policy”GPO中的组策略，使得Domain Users组中的所有成员都具有在域控制器上登录到域的权利。

要求：从答案选项中选择正确的选项，将其对应的字母填写在空白的操作步骤中，从而把步骤补充完整。

答：【操作步骤】：

步骤1：单击“开始”→“程序”→“管理工具”→“组策略管理”。

　步骤2：B

　步骤3：C

　步骤4：A

　步骤5：在域控制器上，运行“gpupdate”命令，使这条组策略立即生效。

【答案选项】：

　　A．在弹出的窗口中，单击【添加用户或组】按钮，选择该域的Domain Users组，然后单击【确定】。

　　B．在弹出的窗口中，右击“Default Domain Controllers Policy”→在快捷菜单中单击“编辑”，打开“组策略编辑器”。

　　C．在弹出的窗口中，单击“计算机配置”→“Windows设置”→“安全设置”→“本地策略”→“用户权限分配”→双击“允许本地登录”组策略。

　　

2．在ISA Server上，管理员需要创建发布规则，把内部的Web服务器发布出来，以允许外部用户访问。其中，内部的Web服务器安装在计算机Clint1（IP地址：192.168.1.1）上；ISA Server连接内部的网卡IP地址为：192.168.1.200，连接外部的网卡IP地址为：131.107.1.200。

要求：从答案选项中选择正确的选项，将其对应的字母填写在空白的操作步骤中，从而把步骤补充完整。

答：


