电子商务安全与支付
名词解释

1.电子交易:电子交易就是指在网上进行买卖交易。

2.电子支付:所谓电子支付( Electronic Payment) 是指进行电子商务交易的当事人(包括消费者、厂商和金融机构)使用安全手段和密码技术通过电子信息化手段进行的货币支付和资金流转。

3.计算机病毒:计算机病毒是编制者在计算机程序中插入的破坏计算机功能或者破坏数据，影响计算机使用并且能够自我复制的一组计算机指令或者程序代码。

4.黑客攻击:利用计算机的安全漏洞，入侵计算机系统的行为。黑客的破坏性攻击是以侵入他人电脑系统、盗窃系统保密信息、破坏目标系统的数据为目的。

5.网络安全漏洞:

单选题

1.以下属于网上银行的主要业务的是(D ) 。

A.信息发布                  B.资产类业务

C.现金服务类业务            D.以上都是

2.下列关于在SET使用的安全技术标准中正确的是(C ) 。

A.将定单信息和个人帐号信息分别进行数字签名，保证银行只能看到订货信息而看不到账

户信息。

B.持卡人证书是由金融机构以数字化形式签发，并包括信用卡账号。

C.在SET中，采用双重加密机制，保证商家看不到账户信息，只能看到订货信息。

D.商家证书是由金融机构签发，可以随意修改。

3.电子支付是资金在因特网上的传输，其中涉及到的安全套接层协议(B)。

A. PKI         B. SSL         C. SET         D. X.509

4.信息的完整性是指(D)
A.信息不被他人所接收        B.信息内容不被指定以外的人所知悉

C.信息不被篡改              D.信息在传递过程中未经任何改动

5.美国亚马逊网上书店是(B ) 的全球代表。

A. BtoB      B. BtoC      C. BtoG      D. CtoC

6.尽管信用卡相对于传统货币有不少优越性，但由于不具有现金所具有的(B )， 它并不

能取代现金。.

A.流动性         B.匿名性        C.可携带性       D.结算转账功能

7.中国第一家网上银行是(B)

A.交通银行       B.招商银行      C.工商银行       D.建设银行

8.电子现金的属性不包括( D)

A.货币价值       B.可分解性      C.可交换性       D. 可用手触摸

9.电子钱包的功能不包括(B )

A.电子安全证书的管理B.信贷功能   C.交易记录的保存D.安全电子交易

10.数字签名技术使用的是(A ) 对信息摘要进行加密

A.哈希函数       B.DES           C.RSA            D.SSL

11.中国移动通信神州行充值卡属于(C)
A.存款利用型电子货币           B.信用卡应用型电子货币

C.储值卡型电子货币             D.现金模拟型电子货币

12.以下关于信用卡的说法，正确的是( A) 。

A.先消费，后还款                  B.不收年费

C.可以直接办理，不需要申请        D.不能透支

13.下列属于网上理财内涵的是(D )

A.对利率、汇率的查询、分析        B.股票交易

C.黄金买卖                        D.以上都是

14.银行卡支付系统主要有由三层组成，即(A )

A.银行卡终端、银行卡终端管理系统和银行交换中心系统

B.持卡人、银行卡终端管理系统和银行交换中心系统

C.银行卡终端、商家终端管理系统和银行交换中心系统

D.银行卡终端、持卡人和银行交换中心系统

15. ATM系统主要包括以下(D ) 个部分。

A.持卡人和发卡行   B.自动存/取款机(ATM)   C.清算银行和交换中心    D.以上都是

16.网上保险业务的主要内容不包括( B)

A.在线宣传              B.在线炒股

C.在线销售              D.在线客户服务和在线合作

17.网上证券的交易流程是(A )

A.开户一-下单委托一清算交割

B.开户一-查看个股行情一一 委托执行

C.开户一安装客户 端交易软件一下 单操作

D.开户一 撤单一- 清算交割

18.电子商务就是利用现代先进的电子技术从事各种商业活动的方式,其实质是一套完整（C）。

A.电子数据交换系统                 B.管理信息系统

C.网络商务经营及管理信息系统       D.电子订货系统及商业增值网

19.下列网站中，不仅提供股市行情，还能通过因特网直接下单，委托交易的是(C ) 。

A.巨潮因特咨询网                  B.证券之星

C.瀛海威证券广场                  D.中国股市通

20.中国第- -家保险专业站点中国保险信息网是由(D ) 在国际因特网上发起的。

A.中国保险协会                         B.北京维信投资顾问有限公司

C.中国人民保险公司和中国保险协会       D.中国保险协会和北京维信投资顾问有限公司

三、简答题

1、银行承担责任的形式通常有哪三种? 

(1)返还资金，支付利息。如果资金划拨未能及时完成，或者到位资金未能及时通知网络

(2)补足差额，偿还余额。如果接收银行到位的资金金额小于支付指示所载数量， 则接收

银行有义务补足差额如果接收银行到位的资金金额大于支付指示所载数量， 则接收银行有

权依照法律提供的其他方式从收益人处让得到偿还。

(3)偿还汇率波动导致的损失。对于在国际贸易中，由于网上银行的失误造成的汇事损失，

网络交易客户有权就此向网上银行提出索赔，之间选择对自己有利的汇率，而且可以在本应进行汇兑之日和和实际汇兑之日。
交易环境的安全性指的是什么? 

 (1)客户机的安全性

(2)通信信道的安全性

(3)服务器的安全性

(4)网上银行的安全性 

3．第三方支付平台的主要功能是什么？

第三方支付平台的功能大致可归纳为3项：第一，接收、处理、并向开户银行传递网上客户的支付指令；第二，进行跨行之间的资金清算（清分）；第三，代替银行，开展金融增值服务，比如提供开发信贷及供应链融资增值服务等。
4．电子商务交易的流程是怎样的？

（1）客户根据购买的商品的价格，填写银行卡帐号，并将这些信息提交给商家。（2）商家将需转账的金额及自己的帐号一同转给支付网关。支付网关的作用是将外部的公用网络与银行的内部网络隔离开来，以保证银行内部网络的安全。（3）支付网关验证客户的卡号是否有效。如果有效，则请求银行冻结客户卡内的款项，将信息转给该商家，告诉商家可以支付给客户商品。（4）商家通知客户可以完成此订单。（5）商家发出信息到支付网关，请求兑现。（6）支付网关将客户卡内冻结的款项划到商家账户内。至此，一次典型的网上支付结算流程结束。商家和客户可以分别借助网络查询自己的资金余额信息，以进一步核对。

四、论述题

1.试分析我国网上银行的发展中还存在哪些问题?如何解决?

提示同学们可以从政策，法律，技术等方面进行阐述，也可以从银行本身的角度出发，从

客户的角度出发去阐述。

1)从政策大方向上看，国家多次把电子商务以及和电子商务相关产业的发展列入国家规划，

大方向上是利好的。

(2)从法律层面上看，网络银行的确存在各种问题，但目前电于子商务行业还没有一个专用的法律，在网络银行电子支付领域就更是缺乏。

从技术角度去考虑，网络银行面临安全威胁.应该注意从银行自身安全系统的建立和客户使用规范上进行考虑。

